RISICO INVENTARISATIE & EVALUATIE (2022)
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13 |Fraude-risico analvse
13...1 |Belastingheffing (Fraude) Belastingen algemeen - Het risico dat objecten Uit de belastingadministratie worden verwijderd of geblokkeerd en hierdoor de ABC Hoogeveen en De Wolden | Alles Wat er in systemen wordt gedaan wordt vastgelegd via logging. Afdelings hoofd is de enige persoon die geautoriseerd is voor de vastiegging van waardes. Er B T 1 i oo 2
11 |haiactinannhranact nist wardt asind an daarmes anunliedin ic vindan ctesknrasfenewiize contralas niaate on lesnstand sinanaren ahiscten waardering any g
13.1.2 |Belastingheffing (Fraude) Belastingen algemeen - Het risico dat uit de worden verwijderd en hierdoor de DV/ABS Hoogeveen en De Wolden |E IS koppeling met de Basisregistratie personen. Eigenaren zijn it te verwilderen. Gebruikers wel maar daar vindt controle op leegstand plaats. Objecten zonder 5 N N 1 a® 2
-2 |haiactinannhranact nist wardt asind an daarmes anunlledin ic sinenaar is niet manslill chiecten 7iin niet te usrwiidersn maar kinnen wel hedindiad worden g
Belastingheffing (Fraude) Belastingen algemeen Het risico dat e belastingtarieven te laag in de belasting- administratie worden ingebracht en hierdoor de ov De nieuwe tarieven worden jaarlijks ingevoerd door op basis van de Er wordt door een collega gecontroleerd en een
13.L3 | iactinannhranact ta laan is Hoogeveen en De Wolden ¢ o inaewiild(d-nnen nririne) 2 3 N t L7 &l 4-oaen princive Belastinaheffina
Belastingheffing (Fraude) Belastingen algemeen Het risico dat worden kwijt- laagd zonder geldige redenen en hierdoor de ABC Voor kwijtscheldingen zijn standaard normen voor wel of niet kwijtschelden ingebouwd in applicatie. Voor vermindering worden criteria zoals opgenomen in
13.1.4 |belastingopbrengst niet volledig is. g en De Wolden als basis gebruikt. Indien van toepassing worden ook ingediende bezwaarschriften behandeld. Oninbare belastingaanslagen worden altijd via een 2 1 1 1 1,0 2
voorstel aan College van B&W Zowel voor rminderingen als oninbare vinden er aanvullend ook steekproefcontroles .
i ing (Fraude) algemeen - Onjuiste of aanvragen voor of vermindering indienen door het verstrekken van ABC Voor kwijtscheldingen zijn standaard normen voor wel of niet kwijtschelden ingebouwd in applicatie. Voor vermindering worden criteria zoals opgenomen in
13.1.5 |verkeerde of onvoliedige informatie Hoogeveen en De Wolden | belastingverordening als basis gebruikt. Indien van toepassing worden ook ingediende bezwaarschriften behandeld. Oninbare belastingaanslagen worden altijd via een 2 3 1 1 1.0 2
voorstel aan College van B&W Zowel voor rminderingen als oninbare vinden er aanvullend ook steekproefcontroles .
i (M&O0/Fraude) algemeen - Het risico dat niet op een van de gemeente worden ontvangen, maar |DV Het rekeningnummer van de gemeente staat op de aanslag of is gerealteerd aan de QR-code Deze komen tot stand door meerdere collega's. 4 ogen principe Wanneer geborgd in het
13.L6 | cen rakeninn van een dardel amhtenaar Hoogeveen en De Wolden |, _\_ innaancianen niat hataald warden start er aan antomatisch aan murererinnores 2 B N t o 2 invorderinasproces Belastingheffing
Belastingheffing (Fraude) OZB - Het risico dat de WOZ-waarde te laag in het systeem wordt en vastg; en hierdoor de gst te laag |ABS Taxateurs doen een voorstel voor Vervolgens worden van taxateurs door
is. de WOZ medewerker. Daarnaast nog controle door het afdelingshaofd. Vervolgens vind controle plaats door de Waarderingskamer. Pas indien 1 akkoord 2 kan er
13.1.7 Hoogeveen en De Wolden |een beschikking afgegeven worden. 2 1 1 1 1,0 2
Leges omgevingsvergunngingen (Fraude) - Het risico dat de verschuldigde leges niet of te laag worden opgelegd. DV/FLO Er vindt controle van de bouwkosten plaats aan de hand van een landelike gehanteerde lijst met daarin normbedragen per m2. De bouwsom kan daardoor eventueel
13.2.1 9 en De Wolden n. De bouwsom is vervolgens bepalend voor de leges die in rekening gebracht worden. 3 1 1 1 1,0 3
ot cuctaam GruitV dwinnt niat of dat alla lananlichting actiitaitan nnnanaman wrdan wal sindt ar rollaniala Faatcinn niast
Leges omgevingsvergunngingen (M&O) - Het risico dat geen aanvraag voor een vergunning wordt ingediend, dan wel onjuiste of onvolledige informatie wordt ov Er vindt controle van e bounkosten plaats aan de hand van een landelike genantaerde st met daarin normbedragen per m2. De bouwsom kan daardoor eventueel
1322 verstrekt. Hoogeveen en De Wolden. {aangepast worden. De bouwsom is vervolgens bepalend voor de leges die in rekening gebracht worden 3 1 1 1 1,0 3
Hat cuctaam SanibVO dwinat it af dat alla lananlichting actitaitan anaanaman wnrdan wal uindt ar collaniala bnatcing niaste
13.2.3 |Leges omgevingsvergunngingen (Fraude) - Het risico dat te lage legestarieven in rekening worden gebracht ov Hoogeveen en De Woiden | 3arliks worden door de apphca(lebeheerder de tabellen met de percentages die de diverse leges gelden ingevoerd in SGUIEXO. Controle van juistheid van invoering en 5 N N 1 a® 2
13.2.4 |Leges omgevingsvergunngingen (M&O) - Onjuiste of onvolledige aanvragen voor kwijtschelding of vermindering indienen door het verstrekken van verkeerde of  [A&C Hoogeveen en De Wolden | /22rliks worden door de- Cpplcatiobanacrdar Ge tabellen met de percentages die dé derse leges gelden ingevoerd in SquitKO. Controle van juistheid van invoering en 5 N N 1 a® 2
24 | onvnlledine infarmatie Ao aen fedaan g
Leges omgevingsvergunngingen (Fraude) - Het risico dat leges worden kwijtgescholden of verlaagd zonder geldige redenen en hierdoor de leges niet volledig zijn. |A&C Tl omt voar dat heffingsambtenaar vanuit college van B&W verzoeken ontvangt voor verlaging of vermindering. Dit is een vaak een vorm van schikking bij hele
13.2.5 Hoogeveen en De Wolden [ grote zaken om te voorkomen dat er geen leges meer geheven kunnen worden. In de nieutie verordening is geregeld dat zogenaamde oneindige innin 3 1 1 1 1,0 3
amavimalicaard
Leges omgevingsvergunngingen (Fraude) - Het risico dat een vergunning of onjuiste vergunning wordt afgegeven terwijl niet is voldaan aan de wettelijke/ ov Voordat vergunningen versterkt worden wordt er volgens het "vier ogen” principe gewerkt. De vergunning wordt dus op kritische punten nogmaals gecheckt. De
13.2.6 |gemeentelijke eisen Hoogeveen en De Wolden |Perekening van de kosten van de leges wordt niet dubbel gecontroleerd 2 N N ) o >
Leges omgevingsvergunngingen (M&O) - Onjuiste of onvolledige aanvragen voor vergunningen indienen door het verstrekken van verkeerde of onvolledige ov Voordat vergunningen versterkt worden wordt er volgens het “vier ogen” principe gewerkt. De vergunning wordt dus op kritische punten nogmaals gecheckt. De
13.2.7 |informatie. Hoogeveen en De Wolden |Perekening van de kosten van de leges wordt niet dubbel gecontroleerd 2 N N ) o >
Subsidieverstrekkingen (Fraude) - Het risico dat (te hoge) subsidies worden verstrekt waarbij een ambtenaar of bestuurder privébelangen heeft, bijvoorbeeld ov Soft controls:
< doorbetaling aan ambtenaar, bestuurdar en/of relaties; Eed en belofte
waarbij een belang of privé heeft Verklaring omtrent gedrag
Periodiek volgen van integriteitstraining
13.3.1 Hoogeveen en De Wolden 3 1 1 1 1,0 3
Hard controls:
bij
Boven de 100.000 euro beoordeling door financieel adviseur
Boven de 100.000 euro ondertekening door eenheidsmanager
Subsidieverstrekkingen (M&0)- Het risico dat onjuiste of onvolledige informatie wordt verstrekt teneinde voor subsidies in aanmerking te komen. ov Soft controls:
Eed en belofte
Verklaring omtrent gedrag
Periodiek volgen van integriteitstraining
13.3.2 Hoogeveen en De Wolden 3 1 1 1 1,0 3
Hard controls:
bij
Boven de 100.000 euro beoordeling door financieel adviseur
Boven de 100.000 euro ondenekemng door eenheidsmanager
Treasury (Fraude) Innemen posities - Het risico van ongewenste speculatie, innemen van gevaarlijke r niet afsluiten tegen de meest [A&C In het en leningen zijn richtlijnen speculatie e.d. Achteraf vindt twee keer
gunstige condities per jaar een raDDortage plaats over de gevoerde treasury activiteiten. In 2022 over de eerste 9 maanden en vi de jaarrekening.
In het treasury statuut staat onder Artikel 7 Liquiditeitsrisicobeheer
13.4.1 Hoogeveen en De Wolden |1 Liquiditeitsrisicobeheer is het beheersen van de risico's die voortvioeien uit het niet beschikbaar hebben van liquide middelen om aan de lopende 2 2 2 2 20 4
te kunnen voldoen.
2. Het kent het volgende de gemeente beperkt haar liquiditeitsrisico’s door haar treasury-activiteiten te baseren op een
liquiditeitsplanning (looptijd tot één jaar
4-oaen princive
Treasury (Fraude) Uitzetten van gelden - Het risico dat het uitzetten van leningen niet onafhankelijk plaatsvind. ABC In het treasurystatuut staat in de Bevoegdheden en daarvan het kopje “Autorisatie”:
0 Het aantrekken van kort- of langlopende leningen het College van B&W (Om een werkbare situatie te creéren autoriseert het college vooraf de omvang van deaan te
13.4.2 Hoogeveen en De Wolden [trekken lening en (een bandbreedte voor) de condities waartegen deze door de Treasurer kan worden aangetrokken.) 2 2 2 2 2,0 4
0 Verstrekken van leningen en/of garanties uit hoofde van de publieke taak het college van B&W (z0 nodig na afstemming met de raad)
4-oaen princive
Treasury (M&0) Uitzetten van gelden - Het risico dat onjuiste of onvolledige informatie wordt verstrekt teneinde voor een lening in aanmerking te komen. ABC In het treasurystatuut staat in de Bevoegdheden en daarvan het kopje “Autorisatie”:
0 Het aantrekken van kort- of langlopende leningen het College van B&W (Om een werkbare situatie te creéren autoriseert het college vooraf de omvang van deaan te
13.4.3 Hoogeveen en De Wolden [trekken lening en (een bandbreedte voor) de condities waartegen deze door de Treasurer kan worden aangetrokken.) 2 2 2 2 2,0 4
0 Verstrekken van leningen en/of garanties uit hoofde van de publieke taak het college van B&W (z0 nodig na afstemming met de raad)
4-oaen princive
Treasury (Fraude) - Het risico dat rente en/of aflossing wordt ontvangen op een p van een ABC De treasurer beschikt over een overzicht van de leningenportefeuille en heeft op deze manier zicht op de te betalen of te ontvangen rente. Wanneer rente niet tijdig
13.4.4 Hoogeveen en De Wolden |ordt ontvangen, wordt nagegaan waarom 2 2 2 2 2,0 @ 4-0aen princioe
Treasury (Fraude) Rentebaten en dividendopbrengsten - Het risico dat rentebaten of dividendopbrengsten niet of te laag worden ontvangen en/of verantwoord. — [A&C De dividendopbrengst betreft verbonden partijen en wordt gemonitord door een financieel adviseur en grondexploitatie.
13.4.5 Hoogeveen en De Wolden 1 2 2 2 2,0 2 4-o0aen orincie
Personeels- en salarisadministratie (Fraude) - Het risico dat in de p personen zijn waarvan is AgS « Deugdelijke dossiervorming (digitaal).
vastgesteld of het gedrag uit het verleden geen bezwaar vormt voor het invullen van een specifieke taak of functie in de samenleving « Gebruik van systeem Afas
« Nieuwe kunnen alleen in in de worden Het systeem dwingt dit af (invoer leidinggevende en vier-ogen
HR).
13.5.1 Allen « Invoer van nieuwe medewerkers kan alleen op basis van een onderliggend persoonsdossier met daarin een door bevoegd gezag ondertekend DTbesluit. 2 1 1 1 1.0 2
« Invoer van nieuwe medewerkers in de salarisadministratie kan alleen met een geldig BSN-nummer. Het systeem dwingt dit af.
« Een nieuwe medewerker wordt verzocht om een VOG aan te leveren.
Personeels- en salarisadministratie (M&O - Het risico dat personeelsieden een hogere beloning of hogere (variabele) emolumenten krijgen, dan waar zij op grond  |A&S « Invoer van mutaties worden in functiescheiding gecontroleerd en verwerkt.
13.5.2  [van hun functie en/of prestatie recht op hebben Allen + Salarismutaties worden alleen verwerkt op basis van door bevoegd gezag geautoriseerde besluiten. 2 1 1 1 1,0 2
Functinerhaidinn Hiccan aannama an antelan hawaran an hithnidan v cciar an varuarking in da calaricadminictratia
Inkopen, ingen (Fraude) - Het risico dat de selectie van aannemers niet onafhankelijk plaatsvindt of dat er een schijn van ABC Op basis van sanbestedngabaieid 1 Ingereala dat by epdrachton boven e € 50,000 een Inkoepstartiormuler verpliht (1SP) s, In het ISF moeten bij meervoudia
13.6.1 |belangenverstrengeling ontstaat. Allen anﬂerhandse aanbestedmgen altijd 3-5 aannemers opgegeven worden die uitgenodigd worden voor een offerte. De inkoopadviseur bewaakt dat er ook daadwerkelijk 3 2 2 1 1,7 5 ISF is verplicht maar deze zal
It minimaal varsicta 2antal lovaranriare sitnanndind wrdan afaedwonaen moeten worden
Inkopen/aanbestedingen (Fraude) Bestelling - Het risico dat de bestelling van de goederen en of diensten niet onafhankelijk plaatsvindt of dat er een schijn van [A&C Dit isico 1 te ondervangen door altid sen route (binnen de afwikkelingen van de facturen in Civision middelen) te Kiezen met daarin opgenomen de budgethouder +
13.6.2  [belangenverstrengeling ontstaat. Allen PAV-er + budgetbeheerder. Op deze manier wordt het vier ogen principe gehanteerd. In Civision is zichtbaar welke route een factuur heeft afgelegd middels de 2 1 1 1 1,0 2
wnelflow
Inkopen/aanbestedingen (M&0) Bestelling - et risco dat bestelling wordt geplaatst door het onjuist of onvolledig verschaffen van informatie over bijvoorbeeld de |ASC Dit risico is te ondervangen door altijd een route (binnen de afwikkelingen van de facturen in Civision middelen) te kiezen met daarin opgenomen de budgethouder +
13.6.3  [onderneming, het product, de f de g Allen PAV-er + budgetbeheerder. Op deze manier wordt het vier ogen principe gehanteerd. In Civision is zichtbaar welke route een factuur heeft afgelegd middels de 3 1 1 1 1,0 3
i
Inkopen/aanbestedingen (Fraude) Gunning - Het risico dat de gunning van opdrachten niet onafhankelijk plaatsvindt of dat er een schijn van ARC bewaakt dat de objectief en reel opgesteld worden en dat de beoordeling van de offertes objectief plaats vindt. Inkoopadviseurs afdwingen
13.6.4 |belangenverstrengeling ontstaat. Allen 2 1 2 2 1,7 3 dat zij hierbijzijn betrekken,
boraen in het proces
13l6l5 | [Inkopen/aanbestedingen (M8O) Gunning - Het risico dat opdracht wordt verwarven door het onjust.of onvolldig verschaffen van informatie over bijvoorbeeld de (A8C Allen Vooraf wordt een aannemers selectie gemaakt 5 5 3 5 23 5 opzetten van een programma
-6 ndernemina het nrodict ¢ van eisen
13.6.6 Inkopen/aanbestedingen (Fraude) Omvangst en comtrale « Het riica dat facturen worden betaald waarvoor geen overeenstemming is tussen de factuur en de  [A&C Allen Controle door budgethouders of gemaakte afspraken zijn nagekomen 5 N N 1 a® 2
+6:6  |unar de nemesnts aeleverde nractaties g
13.6.7 |Inkopen/aanbestedingen (Fraude) Wet Ketenaansprakelijkheid - Het risico dat opdrachten worden verstrekt aan aannemers die niet voldoen aan de eisen van ~ [A&C Allen Facturen aan onderaannemers worden niet betaald 5 N N 1 a® 2
-6-7 e wet Katanaansnrakeliikheid g
13.6.8 |Inkopen (Fraude) i - Het risico dat de werkzaamheden gedurende de realisatie van een project niet conform ABC Allen Is in contracten, overeenkomsten vastgelegd. Controle door en middels 5 5 N 5 29 5
+6:8 " |afenraken warden witaevnerd en hesluiten nief rechtmatin fat stand kamen 5 afdwinaen en vastleaaen
13.6.0 |Inkopen/aanbestedingen (Fraude) Meer - en - Het risico dat (zowel als bijvoorbeeld onderhoud) voor meer-en  [A&C Allen Is in contracten, overeenkomsten vastgelegd. Controle door en middels 5 N N 5 26 o
+6:9 | minderwerk niet an i randen en/of ten anrechte warden verstrakt en hetasld 8 afdwinaen en vastleaaen
13.6.10 |Inkopen/aanbestedingen (Fraude) Nacalculatie - Het risico dat de nacalculatie van uitgevoerde opdrachten/ werken niet of niet onafhankelijk plaatsvindt. AsC Allen Is in contracten, overeenkomsten vastgelegd. Controle door en middels 5 N N 5 26 o
-6 8 afdwinaen en vastleaaen
Inkopen/aanbestedingen (Fraude) - Het risico dat valse facturen door ambtenaren worden ingediend A&C - Bij alle inkopen boven de € 30.000,- moet een InkoopStartFormulier (ISF) ingevuld worden. Aan de hand van een beslisboom wordt de juiste aanbestedingsprocedure
13.6.11 Allen gekozen. De inkoopadviseurs toetsen de ingevulde formulieren en geven een advies. Manager moet vervolgens akkoord geven. 2 3 1 1 1.0 2
- Alle Europese aanbestedingen worden verplicht begeleid door senior inkoopadviseurs. .
_ i Ao namannta alf 7iin frickan hacrhilhaar e e inbannadieare el 2amuilland 2dvine miar vichbliinan an neasad BH-er/PAV-er constructie
Inkopen/aanbestedingen (M&O) - Het risico dat facturen worden gestuurd aan de organisatie waar geen tegenprestatie aan ten grondslag ligt. ABC De collega's van de administratic nemen op Gt moment het Kuk-nummer n overige stamaeqevens over zosls Gere op Ge factuur <tam vermeld. Voor de controle op
13.6.12 Allen de bankrekeningnummer kenne we het vier ogen principe en een automatische controle (IBAN - ). De voeren het 2 1 1 1 1,0 2
Lniimmar in an aan rallana arcarraart dit (2an da hand van da fackier) it alles nahairt dinitasl hinnan Ciicinn middalan BH-er/PAV-er constructie
13.6.13 |Inkopen/aanbestedinaen (Fraude) - Het risico dat privé-uitaaven ten laste van de oraanisatie worden aebracht. ARC Allen Budaethouder moet daarop toezien 2 1 1 1 1.0 2 inzetten Pav-er
Inkopen/aanbestedingen (Fraude) - Het risico dat de Europese en/of interne aanbestedingsrichtiijnen niet worden nageleefd - Bij alle inkopen boven de € 25.000,- moet een InkoopStartFormulier (ISF) ingevuld worden. Aan de hand van een beslisboom wordt de juiste aanbestedingsprocedure
gekozen. De inkoopadviseurs toetsen de ingevulde formulieren en geven een advies. Manager moet vervolgens akkoord geven.
- Alle Europese aanbestedingen worden (verplicht) begeleid door goed opgeleide inkoopadviseurs.
13.6.14 FLO Allen - Bij de gemeente zelf zijn ;unsten beschikbaar voor advies. Behalve voor Europese aanbestedingen wordt er niet afgedwongen dat juridisch advies ingewonnen wordt. 3 1 2 1 1,3 4
- Er s een aanbestedingskalender.
- achteraf wordt een spendanalyse opgesteld
raf wor P 'yse opg ASF verolichten en afdwinaen
itatie (Fraude) - Het risico dat het verkopen van grond/grondposities niet onafhankelijk plaatsvindt af dat een schijn van afhankelijkheid De jaarlijkse actualisatie van de grondprijzennota en het laten vaststellen van hierop borgt de marktconformiteit. Ook worden er taxaties gemaakt. De
13.7.1  |ontstaat FLO Hoogeveen en De Wolden | controller grondexploitaties controleert of de verkopen conform grondprijzennotitie zijn, indien niet of er een collegebesluit aan ten grondslag ligt. 2 1 1 1 1,0 2
1372 itatie (M&0) - Het risico dat onjuist of onvolledige informatie wordt verstrekt teneinde voor een grondpositie in aanmerking te komen  [¢, o Hoogeveen en De Wolden | D¢ Jaarlikse actualisatie van de grondprijzennota en het laten vaststellen van hierop borgt de . Ook worden er taxaties gemaakt 5 i i B a® 2
itatie (Fraude) - Het risico dat het aankopen van grond/grondposities niet onafhankelijk plaatsvindt of dat een schijn afhankelijkheid HGY Nit van tospassing, er warden in pincipe geen gronden gekocht.  is geen actif grondbeleid. Als er grond wordt aangekocht, dan vindt altid een
1373 fLo Hoogeveen en De Wolden |, "c. | cliive tavatie nlaate MW van tnanaceinn ar warden aranden nsbacht Fr i een actiaf arondhalsi 1 B B B £g B
(M&0) - Het risico dat vals schonegrondverklaringen worden overgelegd HGV Niet van tospassing, er worden In principe geen gronden gekocht. Er is geen actief grondbeleid. Als er grond wordt aangekocht, dan vindt altijd een
13.7.4 fLo Hoogeveen en De Wolden |\ "c | oliva ravatie nlaate MW van tnanaceinn ar warden arande: Fr ic an actiaf arnndhelsid 1 B B B ee B
itatie (Fraude) ikkeling - Het risico dat bij de plantontwikkeling wordt gekozen voor een suboptimale en/of niet onafhankelijke invulling Een risicoanalyse wordt gedaan bi de actualisate, januari, Een grex wordt vastgesteld door de rasd en van advies voorzien door de financieel adviseur en de
13.7.5 FLO Hoogeveen en De Wolden [N M=o 2 1 1 1 1,0 2
13.7.6 itatie (Fraude) - Het risico dat de mogelijke verwachte verliezen op onderhandewerk posities niet tijdig zichbaar worden gemaakt | g c " en De Wolden toets op het BBV wordt uitgevoerd door de controller grondexploitatie 3 i i B 1.0 B
Liquide Middelen (Fraude) Betalingsverkeer - Het risico dat op onrechtmatige wijze gelden aan de bank- en girorekeningen worden onttrokken « Bevoegdheden volgens interne procedures in met in het
« Tweehandtekeningenstelsel.
« Vertrouwelijk omgaan met wachtwoorden, keycodes/cards.
« Bij afwezigheid (ziekte, vakantie) zorgen voor adequate vervangingsmogelijkheden rekening houdend met competenties en functiescheiding
« Controle door tweede handtekeningzetter op onderliggende factuur inclusief aansluiting rekeningnummer.
13.8.1 AsC Allen ) Functiescheiding tussen klaarzetlen hetalmg en ondertekemng/fite\uk betalen 2 2 2 2 2,0 4
ze
« Controle aansluiting dagafschrift - be(a\mg (bedrag en saldo rekeningnummers) door medewerker et betrokken b1 betaling
« Aandacht voor afwijkingen van gangbare betalingen (buitenlandse rekeningen, data facturen, niet-verrichte werkzaamheden, privéwerkzaamheden, provisies)
. controle vanuit om vast te stellen dat naam en rekeningnummer overeenstemmen met de factuur.
i (Fraude) Beheer credi - Het risico dat informatie in het crediteurenstambestand niet betrouwbaar en niet juist is « Voor opvoeren/wijziging van crediteurgegevens in het financieel systeem zijn altijd twee personen nodig. Het systeem dwingt dit af.
1391 naC Allen « Bijhouden van een doorlopend genummerde was/wordt lijst ten aanzien van wijzigingen in crediteurgegevens. 2 N N ) o >
« De bevoegde personen tot wijzigen van crediteurgegevens zijn niet bevoegd tot het zetten van de eerste of tweede handtekening en voorbereiding betaallijst. !




13.10.1

13.10.2

13.10.3

13.10.4

13.10.5

13.10.6

13.10.7

13.10.8

13.10.9

13.10.10

13.10.11

13.11.1

13.11.2

(Fraude) { - Het risico dat ten onrechte voorzieningen aan niet-bestaande cliénten worden verstrekt of het risico dat te hoge

vergoedingen worden verstrekt

i ing (M&0) - Het risico dat onjuiste of onvolledige informatie wordt verstrekt teneinde voor een verstrekking in aanmerking te

komen

Zorg (Fraude) - Het risico op leverde /hulp die wel door de aanbieder wordt gedeclareerd

Zorg (Fraude) Niet vergoede zorg - Het risico dat er een declaratie wordt ingediend voor ondersteuning/hulp die in principe niet wordt vergoed of die alleen onder
bepaalde voorwaarden (bijvoorbeeld op grond van een medische indicatie) wordt vergoed

Zorg (Fraude) Declaratie vergoedingen - Het risico dat de ondersteuning/hulp in principe wel voor vergoeding in aanmerking komt, maar in het proces van
declaratie ontstaan onrechtmatigheden

Zorg (Fraude) Tegen/om de patiént - Het risico dat de patiént wordt gedupeerd door bijvoorbeeld onterecht een eigen bijdrage voor bepaalde diensten te vragen of
door een vergoeding voor de verwijzing te vragen

Zorg (Fraude) Ongepast gebruik - Het risico dat de ondersteuning/hulp zelf rechtmatig is geleverd en gedeclareerd maar er is geen medische noodzaak voor de

wardt niat nelaverd )
Zorg (Fraude) Dubbele bekostiging - Het risico dat geleverde ondersteuning/hulp dubbel wordt geclaimd

1) bij de patiént en bij de zorgverzekeraar;

2) op basis van meerdere bekostigingssystemen;

3) bij aanbieders met een vaste en een variabele component

doordat iets dat al in de behandeling zit via de toeslag nog een keer extra wordt gedeclareerd;

4) door het openen van meerdere diagnose-behandelcombinaties

voor één ondersteuningsvraag, terwiil geen sprake is van

Zorg (Fraude) Te hoge i ernstiger kan worden voorgesteld dan die in de
raalitait ic

Zorg (Fraude) PGB-fraude - Het risico op fraude met het persoonsgebonden budget doordat:

1) het budget aan iets anders wordt besteed dan zorg;

2) de hoogte van de declaratie niet overeenkomt met de ingekochte of geleverde ondersteuning/hulp;

3) de cliént/budgethouder een onnodige of te hoge indicatie Krijgt

catie - Het risico dat de van een patiént of

Zorg (Fraude) Identiteitsfraude - Het risico op het doelbewust verkrijgen en misbruik maken van de persoonsgegevens van anderen.

ICT (Fraude) beheer identiteiten & toegang (Identify & Acces Management) - Het risico dat onbevoegde personen toegang krijgen tot of wijzigingen
aanbrengen in gegevens, waarmee ze doelbewust misbruik kunnen maken van de gegevens.

ICT (Fraude) beheer identiteiten & toegang (Identify & Acces Management) - Het risico dat onbevoegde personen toegang krijgen tot het gebouw, ruimtes,
netwerk, applicaties of databases en wijzigingen aanbrengen in gegevens, waarmee ze doelbewust misbruik kunnen maken van deze gegevens.

D&A

D&A

D&A

D&A

D&A

D&A

&S

Hoogeveen en De Wolden

Hoogeveen en De Wolden

Hoogeveen en De Wolden

Hoogeveen en De Wolden

Hoogeveen en De Wolden

Hoogeveen en De Wolden

Hoogeveen en De Wolden

Hoogeveen en De Wolden

Hoogeveen en De Wolden

Hoogeveen en De Wolden

« Functiescheiding tussen het vaststellen van de verordening, behandelen van de aanvraag en dossiervorming, het besluiten op de aanvraag en voorstel tot betaling.
« Een onafhankelijke functionaris stelt vast of aan de bepalingen in de verordening is voldaan en of de juiste tarieven zijn toegepast. Daarnaast vindt er een toetsling
plaants volgens het kwaliteitsplan en de steekproeven conform het interne controle jaarplan

« Betaling vindt plaats op basis van een geautoriseerde beschikking

« Periodieke aansluiting tussen en de financiéle

« Functiescheiding tussen het vaststellen van de verordening, behandelen van de aanvraag en dossiervorming, het besluiten op de aanvraag en voorstel tot betaling.
« Een onafhankelijke functionaris stelt vast of aan de bepalingen in de verordening is voldaan en of de juiste tarieven zijn toegepast. Daarnaast vindt er een toetsling
plaants volgens het kwaliteitsplan en de steekproeven conform het interne controle jaarplan

« Betaling vindt plaats op basis van een geautoriseerde beschikking

« Periodieke aansluiting tussen en de financiéle

. ingen aanwezig en door accountant (> € 50.000)
« Contractmanagement regionaal (financiéle verantwoordin

« Signaal gestuurd onderzoek vanuit toegang, contractmanagement of rechtmatigheid onderzoek

« calamiteitenonderzoek

« Periodieke r: aan en rij

« Handhavingsbeleid- en instrumentarium

« Jaarrapportage Kwaliteitstoezicht

« eigen bijdragen: piepsysteem (cliénten zullen geen eigen bijdrage betalen als zij zorg niet ontvangen)

. van en besluit als
« volledige en correcte dossiervorming
i

Eunctiaerhaiding hit withatalin

. van en besluit als
« Het systeem Civision heeft geen
wel op volgens een eigen proces

(melding bij te hoge en te frequentie declaraties), maar de backoffice controleert hieri

van en besluit als
« Het systeem Suite heeft ingebouwde toetsingsgronden (melding bij te hoge en te frequentie declaraties)
« Functiacrhaidinn hit nithatalinn,

« beoordeling door alle consulenten van de zorg, ook bij verlengingen. Aanwezigheid kwaliteitsplan afdeling en toetsing van consulenten.

« WLZ register voor indicatie- toetsing

. en besluit als
« Het systeem Civision heeft geen
haar controle in de processen wel op ingericht
« Functiescheiding bij uitbetaling

(melding bij te hoge en te frequentie declaraties) maar de backoffice WMO heeft hier

« Bij ‘einde-indicatie' opnieuw beoordeling.
. door alle afdelinae met toets bii te hoae zoravolume

« Betreft een zeer gering financieel belang
« Lokale verordening

« controleverklaring SVB

« Juiste en volledige dossiervorming

« periodieke interne steekproefcontroles

« Samenwerking sociale Recherche

« Bij eerste intake wordt om ID bewiis gevraagd

serverruimte, archief)).

« Logische (gebruikers- en d accounts, multifactor procedure
autorisaties, functiescheiding, periodieke controle useraccounts, digitale wachtwoordkluis enz).

. medewerkers (0.a. gebruik

« Logging van inlogacties en mutaties in gegevens.

« Toepassen encryptie op gegevensopslag en -uitwisseling

« Clear screen, clean desk-beleid

© Jaarlikse pentest (test op kwetsbaarheden netwerk, hard. sn.software)

serverruimte, archief)).
« Logische gebruikers- Y accounts, multifactor procedure
autorisaties, functiescheiding, periodieke controle useraccounts, digitale wachtwoordKluis enz).

. medewerkers (0.a. gebruik

« Logging van inlogacties en mutaties in gegevens

« Toepassen encryptie op gegevensopslag en -uitwisseling

« Clear screen, clean desk-beleid

« Jaarlitkse pentest (test op kwetsbaarheden netwerk. hard- en software)




