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13 Fraude-risico analyse

13.1.1 Belastingheffing (Fraude) Belastingen algemeen - Het risico dat objecten uit de belastingadministratie  worden verwijderd of geblokkeerd en hierdoor de 
belastingopbrengst niet wordt geïnd en daarmee onvolledig is.

A&C Hoogeveen en De Wolden Alles wat er in systemen wordt gedaan wordt vastgelegd via logging. Afdelings hoofd is de enige persoon die geautoriseerd is voor de vastlegging van waardes. Er 
vinden steekproefsgewijze controles plaats op leegstand, eigenaren, objecten waardering enz.

2 1 1 1 1,0 2

13.1.2 Belastingheffing (Fraude) Belastingen algemeen - Het risico dat belastingplichtigen uit de belastingadministratie  worden verwijderd en hierdoor de 
belastingopbrengst niet wordt geïnd en daarmee onvolledig is.

DV/A&S Hoogeveen en De Wolden Er is koppeling met de Basisregistratie personen. Eigenaren zijn niet te verwijderen. Gebruikers wel maar daar vindt controle op leegstand plaats. Objecten zonder 
eigenaar is niet mogelijk, objecten zijn niet te verwijderen maar kunnen wel beëindigd worden

2 1 1 1 1,0 2

13.1.3 Belastingheffing (Fraude) Belastingen algemeen Het risico dat de belastingtarieven te laag in de belasting- administratie  worden ingebracht en hierdoor de 
belastingopbrengst te laag is.

DV Hoogeveen en De Wolden De nieuwe tarieven worden jaarlijks ingevoerd door applicatiebeheer op basis van de vastgestelde verordeningen Er wordt door een collega gecontroleerd en een 
formulier ingevuld(4-ogen pricipe).

2 3 1 1 1,7 3 4-ogen principe Belastingheffing

13.1.4

Belastingheffing (Fraude) Belastingen algemeen Het risico dat belastingaanslagen worden kwijt- gescholden/verlaagd  zonder geldige redenen en hierdoor de 
belastingopbrengst niet volledig is.

A&C

Hoogeveen en De Wolden

Voor kwijtscheldingen zijn standaard normen voor wel of niet kwijtschelden ingebouwd in applicatie. Voor vermindering worden criteria zoals opgenomen in 
belastingverordening als basis gebruikt. Indien van toepassing worden ook ingediende bezwaarschriften behandeld. Oninbare belastingaanslagen worden altijd via een 
voorstel aan College van B&W afgehandeld. Zowel voor kwijtscheldingen, verminderingen als oninbare belastingaanslagen vinden er aanvullend ook steekproefcontroles 
plaats.

2 1 1 1 1,0 2

13.1.5

Belastingdheffing (Fraude) Belastingen algemeen - Onjuiste of onvolledige aanvragen voor kwijtschelding of vermindering indienen door het verstrekken van 
verkeerde of onvolledige informatie.

A&C

Hoogeveen en De Wolden

Voor kwijtscheldingen zijn standaard normen voor wel of niet kwijtschelden ingebouwd in applicatie. Voor vermindering worden criteria zoals opgenomen in 
belastingverordening als basis gebruikt. Indien van toepassing worden ook ingediende bezwaarschriften behandeld. Oninbare belastingaanslagen worden altijd via een 
voorstel aan College van B&W afgehandeld. Zowel voor kwijtscheldingen, verminderingen als oninbare belastingaanslagen vinden er aanvullend ook steekproefcontroles 
plaats.

2 1 1 1 1,0 2

13.1.6 Belastingheffing (M&O/Fraude) Belastingen algemeen -  Het risico dat belastinggelden niet op een bank/girorekening van de gemeente worden ontvangen, maar 
op een rekening van een derde/ ambtenaar.

DV Hoogeveen en De Wolden Het rekeningnummer van de gemeente staat op de aanslag of is gerealteerd aan de QR-code Deze komen tot stand door meerdere collega's. 4 ogen principe  Wanneer 
belastingaanslagen niet betaald worden start er een automatisch een invorderingsproces.

2 1 1 1 1,0 2
geborgd in het 

invorderingsproces Belastingheffing

13.1.7

Belastingheffing (Fraude) OZB - Het risico dat de WOZ-waarde te laag in het systeem wordt geregistreerd en vastgesteld en hierdoor de belastingopbrengst te laag 
is.

A&S

Hoogeveen en De Wolden

Taxateurs doen een voorstel voor waardebepaling a.d.h.v. een beoordelingsprotocol. Vervolgens worden uitgevoerde werkzaamheden van taxateurs gecontroleerd door 
de WOZ medewerker. Daarnaast nog controle door het afdelingshoofd.  Vervolgens vindt controle plaats door de Waarderingskamer. Pas indien zij akkoord zijn kan er 
een beschikking afgegeven worden.

Achteraf vindt er ook nog toetsing op juiste taxatie waarde plaats wanneer er bezwaarschriften ingediend zijn.

2 1 1 1 1,0 2

13.2.1
Leges omgevingsvergunngingen (Fraude) - Het risico dat de verschuldigde leges niet of te laag worden opgelegd. DV/FLO

Hoogeveen en De Wolden
Er vindt controle van de bouwkosten plaats aan de hand van een landelijke gehanteerde lijst met daarin normbedragen per m2. De bouwsom kan daardoor eventueel 
aangepast worden. De bouwsom is vervolgens bepalend voor de leges die in rekening gebracht worden.
Het systeem SquitXO dwingt niet af dat alle legeplichtige activiteiten opgenomen worden, wel vindt er collegiale toetsing plaats

3 1 1 1 1,0 3

13.2.2
Leges omgevingsvergunngingen (M&O) - Het risico dat geen aanvraag voor een vergunning wordt ingediend, dan wel onjuiste of onvolledige informatie wordt 
verstrekt.

DV
Hoogeveen en De Wolden

Er vindt controle van de bouwkosten plaats aan de hand van een landelijke gehanteerde lijst met daarin normbedragen per m2. De bouwsom kan daardoor eventueel 
aangepast worden. De bouwsom is vervolgens bepalend voor de leges die in rekening gebracht worden.
Het systeem SquitXO dwingt niet af dat alle legeplichtige activiteiten opgenomen worden, wel vindt er collegiale toetsing plaats

3 1 1 1 1,0 3

13.2.3 Leges omgevingsvergunngingen (Fraude) - Het risico dat te lage legestarieven in rekening worden gebracht. DV Hoogeveen en De Wolden Jaarlijks worden door de applicatiebeheerder de tabellen met de percentages die de diverse leges gelden ingevoerd in SquitXO. Controle van juistheid van invoering en 
autorisatie wordt door een vergunningverlener/coördinator omgevingsvergunning gedaan. 

2 1 1 1 1,0 2

13.2.4 Leges omgevingsvergunngingen (M&O) - Onjuiste of onvolledige aanvragen voor kwijtschelding of vermindering indienen door het verstrekken van verkeerde of 
onvolledige informatie.

A&C Hoogeveen en De Wolden Jaarlijks worden door de applicatiebeheerder de tabellen met de percentages die de diverse leges gelden ingevoerd in SquitXO. Controle van juistheid van invoering en 
autorisatie wordt door een vergunningverlener/coördinator omgevingsvergunning gedaan. 

2 1 1 1 1,0 2

13.2.5
Leges omgevingsvergunngingen (Fraude) - Het risico dat leges worden kwijtgescholden of verlaagd zonder geldige redenen en hierdoor de leges niet volledig zijn. A&C

Hoogeveen en De Wolden
Het komt voor dat heffingsambtenaar vanuit college van B&W verzoeken ontvangt voor verlaging of vermindering. Dit is een vaak een vorm van schikking bij hele 
grote zaken om te voorkomen dat er geen leges meer geheven kunnen worden. In de nieuwe verordening is geregeld dat zogenaamde oneindige inning 
gemaximaliseerd is.

3 1 1 1 1,0 3

13.2.6

Leges omgevingsvergunngingen (Fraude) - Het risico dat een vergunning of onjuiste vergunning wordt afgegeven terwijl niet is voldaan aan de wettelijke/ 
gemeentelijke eisen.

DV

Hoogeveen en De Wolden

Voordat vergunningen versterkt worden wordt er volgens het "vier ogen" principe gewerkt. De vergunning wordt dus op kritische punten nogmaals gecheckt. De 
berekening van de kosten van de leges wordt niet dubbel gecontroleerd. 2 1 1 1 1,0 2

13.2.7

Leges omgevingsvergunngingen (M&O) - Onjuiste of onvolledige aanvragen voor vergunningen indienen door het verstrekken van verkeerde of onvolledige 
informatie.

DV

Hoogeveen en De Wolden

Voordat vergunningen versterkt worden wordt er volgens het "vier ogen" principe gewerkt. De vergunning wordt dus op kritische punten nogmaals gecheckt. De 
berekening van de kosten van de leges wordt niet dubbel gecontroleerd. 2 1 1 1 1,0 2

13.3.1

Subsidieverstrekkingen (Fraude) - Het risico dat (te hoge) subsidies worden verstrekt waarbij een ambtenaar of bestuurder privébelangen heeft, bijvoorbeeld:
•  doorbetaling aan ambtenaar, bestuurder en/of relaties;
•  bevoordeling van organisaties waarbij een ambtenaar/bestuurder belang of privévoordeel heeft.

DV

Hoogeveen en De Wolden

Soft controls:
Eed en belofte
Verklaring omtrent gedrag
Periodiek volgen van integriteitstraining

Hard controls:
4-ogenprincipe bij beoordeling beleidsadviseurs
Boven de 100.000 euro beoordeling door financieel adviseur
Boven de 100.000 euro ondertekening door eenheidsmanager
Steekproefcontrole op juiste afhandeling aanvraag 

3 1 1 1 1,0 3

13.3.2

Subsidieverstrekkingen (M&O)- Het risico dat onjuiste of onvolledige informatie wordt verstrekt teneinde voor subsidies in aanmerking te komen. DV

Hoogeveen en De Wolden

Soft controls:
Eed en belofte
Verklaring omtrent gedrag
Periodiek volgen van integriteitstraining

Hard controls:
4-ogenprincipe bij beoordeling beleidsadviseurs
Boven de 100.000 euro beoordeling door financieel adviseur
Boven de 100.000 euro ondertekening door eenheidsmanager
Steekproefcontrole op juiste afhandeling aanvraag 

3 1 1 1 1,0 3

13.4.1

Treasury (Fraude) Innemen posities - Het risico van ongewenste speculatie, innemen van gevaarlijke risicoposities; niet afsluiten overeenkomsten tegen de meest 
gunstige condities.

A&C

Hoogeveen en De Wolden

In het treasurystatuut, de beleidsnota garantstellingen en leningen zijn richtlijnen opgenomen ter voorkoming van ongewenste speculatie e.d. Achteraf vindt twee keer 
per jaar een rapportage plaats over de gevoerde treasury activiteiten. In 2022 over de eerste 9 maanden en via de jaarrekening.
In het treasury statuut staat onder Artikel 7 Liquiditeitsrisicobeheer 
1. Liquiditeitsrisicobeheer is het beheersen van de risico’s die voortvloeien uit het niet beschikbaar hebben van liquide middelen om aan de lopende 
betalingsverplichtingen te kunnen voldoen. 
2. Het liquiditeitsrisicobeheer kent het volgende uitgangspunt: de gemeente beperkt haar liquiditeitsrisico’s door haar treasury-activiteiten te baseren op een 
liquiditeitsplanning (looptijd tot één jaar

2 2 2 2 2,0 4

4-ogen principe

13.4.2

Treasury (Fraude) Uitzetten van gelden - Het risico dat het uitzetten van leningen  niet  onafhankelijk plaatsvindt. A&C

Hoogeveen en De Wolden

In het treasurystatuut staat in de Bevoegdheden en daarvan het kopje “Autorisatie”: 
o Het aantrekken van kort- of langlopende leningen het College van B&W (Om een werkbare situatie te creëren autoriseert het college vooraf de omvang van deaan te 
trekken lening en (een bandbreedte voor) de condities waartegen deze door de Treasurer kan worden aangetrokken.)
o Verstrekken van leningen en/of garanties uit hoofde van de publieke taak het college van B&W (zo nodig na afstemming met de raad)

2 2 2 2 2,0 4

4-ogen principe

13.4.3

Treasury (M&O) Uitzetten van gelden - Het risico dat onjuiste of onvolledige informatie wordt verstrekt teneinde voor een lening in aanmerking te komen. A&C

Hoogeveen en De Wolden

In het treasurystatuut staat in de Bevoegdheden en daarvan het kopje “Autorisatie”: 
o Het aantrekken van kort- of langlopende leningen het College van B&W (Om een werkbare situatie te creëren autoriseert het college vooraf de omvang van deaan te 
trekken lening en (een bandbreedte voor) de condities waartegen deze door de Treasurer kan worden aangetrokken.)
o Verstrekken van leningen en/of garanties uit hoofde van de publieke taak het college van B&W (zo nodig na afstemming met de raad)

2 2 2 2 2,0 4

4-ogen principe

13.4.4
Treasury (Fraude) - Het risico dat rente en/of aflossing  wordt  ontvangen op een privérekening van een ambtenaar/bestuurder. A&C

Hoogeveen en De Wolden
De treasurer beschikt over een overzicht van de leningenportefeuille en heeft op deze manier zicht op de te betalen of te ontvangen rente. Wanneer rente niet tijdig 
wordt ontvangen, wordt nagegaan waarom 2 2 2 2 2,0 4

4-ogen principe

13.4.5 Treasury (Fraude) Rentebaten en dividendopbrengsten - Het risico dat rentebaten of dividendopbrengsten niet of te laag worden ontvangen en/of verantwoord. A&C Hoogeveen en De Wolden De dividendopbrengst betreft verbonden partijen en wordt gemonitord door een financieel adviseur en grondexploitatie. 1 2 2 2 2,0 2 4-ogen principe

13.5.1

Personeels- en salarisadministratie (Fraude) - Het risico dat in de personeels- en salarisadministratie personen zijn opgenomen waarvan onvoldoende is 
vastgesteld of het gedrag uit het verleden geen bezwaar vormt voor het invullen van een specifieke taak of functie in de samenleving.

A&S

Allen

•  Deugdelijke dossiervorming (digitaal).
•  Gebruik van systeem Afas
•  Nieuwe medewerkers kunnen alleen in functiescheiding in de salarisadministratie worden opgenomen. Het systeem dwingt dit af (invoer leidinggevende en vier-ogen 
HR).
• Invoer van nieuwe medewerkers kan alleen op basis van een onderliggend persoonsdossier met daarin een door bevoegd gezag ondertekend DTbesluit.
•  Invoer van nieuwe medewerkers in de salarisadministratie kan alleen met een geldig BSN-nummer. Het systeem dwingt dit af.
•  Een nieuwe medewerker wordt verzocht om een VOG aan te leveren.

2 1 1 1 1,0 2

13.5.2
Personeels- en salarisadministratie (M&O - Het risico dat personeelsleden een hogere beloning of hogere (variabele) emolumenten krijgen, dan waar zij op grond 
van hun functie en/of prestatie recht op hebben

A&S
Allen

•  Invoer van mutaties worden in functiescheiding gecontroleerd en verwerkt. 
•  Salarismutaties worden alleen verwerkt op basis van door bevoegd gezag geautoriseerde besluiten.
•  Functiescheiding tussen aanname en ontslag, bewaren en bijhouden van het personeelsdossier en verwerking in de salarisadministratie.

2 1 1 1 1,0 2

13.6.1
Inkopen/aanbestedingen (Fraude) Aannemersselectie - Het risico dat de selectie van aannemers niet onafhankelijk plaatsvindt of dat er een schijn van 
belangenverstrengeling ontstaat.

A&C
Allen

Op basis van aanbestedingsbeleid is ingeregeld dat bij opdrachten boven de € 50,000 een inkoopstartformulier verplicht (ISF) is. In het ISF moeten bij meervoudig 
onderhandse aanbestedingen altijd 3-5 aannemers opgegeven worden die uitgenodigd worden voor een offerte. De inkoopadviseur bewaakt dat er ook daadwerkelijk 
het minimaal vereiste aantal leveranciers uitgenodigd worden. 

3 2 2 1 1,7 5 ISF is verplicht maar deze zal  
afgedwongen moeten worden

13.6.2
Inkopen/aanbestedingen (Fraude) Bestelling - Het risico dat de bestelling van de goederen en of diensten niet onafhankelijk plaatsvindt of dat er een schijn van 
belangenverstrengeling ontstaat.

A&C
Allen

Dit risico is te ondervangen door altijd een route (binnen de afwikkelingen van de facturen in Civision middelen) te kiezen met daarin opgenomen de budgethouder + 
PAV-er + budgetbeheerder. Op deze manier wordt het vier ogen principe gehanteerd. In Civision is zichtbaar welke route een factuur heeft afgelegd middels de 
workflow.

2 1 1 1 1,0 2

13.6.3
Inkopen/aanbestedingen (M&O) Bestelling - Het risico dat bestelling wordt geplaatst door het onjuist of onvolledig verschaffen van informatie over bijvoorbeeld de 
onderneming, het product, de kredietwaardigheid of de leveringsvoorwaarden.

A&C
Allen

Dit risico is te ondervangen door altijd een route (binnen de afwikkelingen van de facturen in Civision middelen) te kiezen met daarin opgenomen de budgethouder + 
PAV-er + budgetbeheerder. Op deze manier wordt het vier ogen principe gehanteerd. In Civision is zichtbaar welke route een factuur heeft afgelegd middels de 
workflow.

3 1 1 1 1,0 3

13.6.4
Inkopen/aanbestedingen (Fraude) Gunning - Het risico dat de gunning van opdrachten niet onafhankelijk plaatsvindt of dat er een schijn van 
belangenverstrengeling ontstaat.

A&C
Allen

Inkoopadviseur bewaakt dat de gunningscriteria objectief en reëel opgesteld worden en dat de beoordeling van de offertes objectief plaats vindt.
2 1 2 2 1,7 3

Inkoopadviseurs afdwingen 
dat zij hierbijzijn  betrekken, 

borgen in het proces

13.6.5 Inkopen/aanbestedingen (M&O) Gunning - Het risico dat opdracht wordt verworven door het onjuist  of onvolledig verschaffen van informatie over bijvoorbeeld de 
onderneming, het product, de kredietwaardigheid of de leveringsvoorwaarden.

A&C Allen Vooraf wordt een aannemers selectie gemaakt 2 2 3 2 2,3 5
opzetten van een programma 

van eisen

13.6.6 Inkopen/aanbestedingen (Fraude) Ontvangst en controle - Het risico dat facturen worden betaald waarvoor geen overeenstemming is tussen de factuur en de 
voor de gemeente geleverde prestaties.

A&C Allen Controle door budgethouders of gemaakte afspraken zijn nagekomen 2 1 1 1 1,0 2

13.6.7 Inkopen/aanbestedingen (Fraude) Wet Ketenaansprakelijkheid - Het risico dat opdrachten worden verstrekt aan aannemers die niet voldoen aan de eisen van 
de Wet Ketenaansprakelijkheid

A&C Allen Facturen aan onderaannemers worden niet betaald 2 1 1 1 1,0 2

13.6.8 Inkopen/aanbestedingen (Fraude) Projectbewaking (realisatie) - Het risico dat de werkzaamheden gedurende de realisatie van een project niet conform 
afspraken worden uitgevoerd en besluiten niet rechtmatig tot stand komen.

A&C Allen Is in contracten, overeenkomsten vastgelegd. Controle door toezichthouders en middels bouwvergaderingen 2 2 3 2 2,3 5 afdwingen en vastleggen

13.6.9 Inkopen/aanbestedingen (Fraude) Meer - en minderwerk - Het risico dat opdrachten (zowel  investeringsprojecten als bijvoorbeeld onderhoud) voor meer- en 
minderwerk niet op juiste gronden en/of ten onrechte worden verstrekt en betaald.

A&C Allen Is in contracten, overeenkomsten vastgelegd. Controle door toezichthouders en middels bouwvergaderingen 2 1 3 2 2,0 4 afdwingen en vastleggen

13.6.10 Inkopen/aanbestedingen (Fraude) Nacalculatie - Het risico dat de nacalculatie van uitgevoerde opdrachten/ werken niet of niet onafhankelijk plaatsvindt. A&C Allen Is in contracten, overeenkomsten vastgelegd. Controle door toezichthouders en middels bouwvergaderingen 2 1 3 2 2,0 4 afdwingen en vastleggen

13.6.11

Inkopen/aanbestedingen (Fraude) - Het risico dat valse facturen door ambtenaren worden ingediend. A&C

Allen

- Bij alle inkopen boven de € 30.000,- moet een InkoopStartFormulier (ISF) ingevuld worden. Aan de hand van een beslisboom wordt de juiste aanbestedingsprocedure 
gekozen. De inkoopadviseurs toetsen de ingevulde formulieren en geven een advies. Manager moet vervolgens akkoord geven.
- Alle Europese aanbestedingen worden verplicht begeleid door senior inkoopadviseurs.
- Bij de gemeente zelf zijn juristen beschikbaar voor de inkoopadviseurs voor eventueel aanvullend advies over richtlijnen en procedures.

2 1 1 1 1,0 2

BH-er/PAV-er constructie

13.6.12
Inkopen/aanbestedingen (M&O) - Het risico dat facturen worden gestuurd aan de organisatie waar geen tegenprestatie aan ten grondslag ligt. A&C

Allen
De collega's van de administratie nemen op dit moment het KvK-nummer en overige stamgegevens over zoals deze op de factuur staan vermeld. Voor de controle op 
de bankrekeningnummer kenne we het vier ogen principe en een automatische controle (IBAN -  Tenaamstelling). De medewerkers crediteuren voeren het 
banknummer in en een collega accordeert dit (aan de hand van de factuur). Dit alles gebeurt digitaal binnen Civision middelen.

2 1 1 1 1,0 2
BH-er/PAV-er constructie

13.6.13 Inkopen/aanbestedingen (Fraude) - Het risico dat privé-uitgaven ten laste van de organisatie worden gebracht. A&C Allen Budgethouder moet daarop toezien 2 1 1 1 1,0 2 inzetten Pav-er

13.6.14

Inkopen/aanbestedingen (Fraude) - Het risico dat de Europese en/of interne aanbestedingsrichtlijnen niet worden  nageleefd

FLO Allen

- Bij alle inkopen boven de € 25.000,- moet een InkoopStartFormulier (ISF) ingevuld worden. Aan de hand van een beslisboom wordt de juiste aanbestedingsprocedure 
gekozen. De inkoopadviseurs toetsen de ingevulde formulieren en geven een advies. Manager moet vervolgens akkoord geven.
- Alle Europese aanbestedingen worden (verplicht) begeleid door goed opgeleide inkoopadviseurs.
- Bij de gemeente zelf zijn juristen beschikbaar voor advies. Behalve voor Europese aanbestedingen wordt er niet afgedwongen dat juridisch advies ingewonnen wordt.
- Er is een aanbestedingskalender.
- achteraf wordt een spendanalyse opgesteld

3 1 2 1 1,3 4

ASF verplichten en afdwingen

13.7.1
Grondexploitatie (Fraude) Grondverkopen - Het risico dat het verkopen van grond/grondposities niet onafhankelijk plaatsvindt af dat een schijn van afhankelijkheid 
ontstaat FLO Hoogeveen en De Wolden

De jaarlijkse actualisatie van de grondprijzennota en het laten vaststellen van afwijkingen hierop borgt de marktconformiteit. Ook worden er taxaties gemaakt. De 
controller grondexploitaties controleert of de verkopen conform grondprijzennotitie zijn, indien niet of er een collegebesluit aan ten grondslag ligt. 2 1 1 1 1,0 2

13.7.2 Grondexploitatie (M&O) Grondverkopen - Het risico dat onjuist of onvolledige informatie wordt verstrekt teneinde voor een grondpositie in aanmerking te komen FLO Hoogeveen en De Wolden De jaarlijkse actualisatie van de grondprijzennota en het laten vaststellen van afwijkingen hierop borgt de marktconformiteit. Ook worden er taxaties gemaakt 2 1 1 1 1,0 2

13.7.3 Grondexploitatie (Fraude) Grondaankopen - Het risico dat het aankopen van grond/grondposities niet onafhankelijk plaatsvindt of dat een schijn afhankelijkheid 
ontstaat

FLO Hoogeveen en De Wolden HGV Niet van toepassing, er worden in principe geen gronden gekocht. Er is geen actief grondbeleid. Als er grond wordt aangekocht, dan vindt altijd een 
onafhankelijke taxatie plaats. DWD van toepassing, er worden gronden gekocht. Er is een actief grondbeleid. 

1 1 1 1 1,0 1

13.7.4 Grondexploitatie (M&O) Grondaankopen - Het risico dat vals schonegrondverklaringen worden overgelegd FLO Hoogeveen en De Wolden HGV Niet van toepassing, er worden in principe geen gronden gekocht. Er is geen actief grondbeleid. Als er grond wordt aangekocht, dan vindt altijd een 
onafhankelijke taxatie plaats. DWD van toepassing, er worden gronden gekocht. Er is een actief grondbeleid. 

1 1 1 1 1,0 1

13.7.5 Grondexploitatie (Fraude) Planontwikkeling - Het risico dat bij de plantontwikkeling wordt gekozen voor een suboptimale en/of niet onafhankelijke invulling FLO Hoogeveen en De Wolden Een risicoanalyse wordt gedaan bij de actualisatie, januari. Een grex wordt vastgesteld door de raad en van advies voorzien door de financieel adviseur en de 
controller.

2 1 1 1 1,0 2

13.7.6 Grondexploitatie (Fraude) Onderhandenwerk - Het risico dat de mogelijke verwachte verliezen op onderhandewerk posities niet tijdig zichbaar worden gemaakt A&C Hoogeveen en De Wolden De onafhankelijke toets op het BBV wordt uitgevoerd door de controller grondexploitatie. 3 1 1 1 1,0 3

13.8.1

Liquide Middelen (Fraude) Betalingsverkeer - Het risico dat op onrechtmatige wijze gelden aan de bank- en girorekeningen worden onttrokken

A&C Allen

• Bevoegdheden volgens interne procedures in overeenstemming met bevoegdheden in het betaalsysteem.
•  Tweehandtekeningenstelsel.
•  Vertrouwelijk omgaan met wachtwoorden, keycodes/cards.
•  Bij afwezigheid (ziekte, vakantie) zorgen voor adequate vervangingsmogelijkheden rekening houdend met competenties en functiescheiding.
•  Controle door tweede handtekeningzetter op onderliggende factuur inclusief aansluiting rekeningnummer.
•  Functiescheiding tussen klaarzetten betaling en ondertekening/feitelijk betalen.
Deze functiescheiding implementeren in automatiseringsomgeving door bevoegdheden (competenties) per medewerker/functie.
•  Controle aansluiting dagafschrift – betaling (bedrag en saldo rekeningnummers) door medewerker niet betrokken bij betaling.
•  Aandacht voor afwijkingen van gangbare betalingen (buitenlandse rekeningen, data facturen, niet-verrichte werkzaamheden, privéwerkzaamheden,  provisies).
•  Steekproefsgewijze controle vanuit betalingsborderel om vast te stellen dat naam en rekeningnummer overeenstemmen met  de factuur.

2 2 2 2 2,0 4

13.9.1

Crediteuren (Fraude) Beheer crediteuren - Het risico dat informatie in het crediteurenstambestand niet betrouwbaar en niet juist is

A&C Allen

• Voor opvoeren/wijziging van crediteurgegevens in het financieel systeem zijn altijd twee personen nodig. Het systeem dwingt dit af.
• Bijhouden van een doorlopend genummerde was/wordt lijst ten aanzien van wijzigingen in crediteurgegevens.
• De bevoegde personen tot wijzigen van crediteurgegevens zijn niet bevoegd tot het zetten van de eerste of tweede handtekening en voorbereiding betaallijst.

2 1 1 1 1,0 2
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13.10.1

Uitkeringsverstrekking (Fraude) Verstrekkingen - Het risico dat ten onrechte voorzieningen aan niet-bestaande cliënten worden verstrekt of het risico dat te hoge 
vergoedingen worden verstrekt

D&A Hoogeveen en De Wolden

•  Functiescheiding tussen het vaststellen van de verordening, behandelen van de aanvraag en dossiervorming, het besluiten op de aanvraag en voorstel tot betaling.
•  Een onafhankelijke functionaris stelt vast of aan de bepalingen in de verordening is voldaan en of de juiste tarieven zijn toegepast. Daarnaast vindt er een toetsling 
plaants volgens het kwaliteitsplan en de steekproeven conform het interne controle jaarplan.
•  Betaling vindt plaats op basis van een geautoriseerde beschikking.
•  Periodieke aansluiting tussen uitkeringenadministratie en de financiële administratie. 

2 1 1 1 1,0 2

13.10.2

Uitkeringsverstrekking (M&O) Verstrekkingen - Het risico dat onjuiste of onvolledige informatie wordt verstrekt teneinde voor een verstrekking in aanmerking te 
komen

D&A Hoogeveen en De Wolden

•  Functiescheiding tussen het vaststellen van de verordening, behandelen van de aanvraag en dossiervorming, het besluiten op de aanvraag en voorstel tot betaling.
•  Een onafhankelijke functionaris stelt vast of aan de bepalingen in de verordening is voldaan en of de juiste tarieven zijn toegepast. Daarnaast vindt er een toetsling 
plaants volgens het kwaliteitsplan en de steekproeven conform het interne controle jaarplan.
•  Betaling vindt plaats op basis van een geautoriseerde beschikking.
•  Periodieke aansluiting tussen uitkeringenadministratie en de financiële administratie. 

2 1 1 1 1,0 2

13.10.3

Zorg (Fraude) Spookzorg - Het risico op niet-geleverde ondersteuning /hulp die wel door de aanbieder wordt gedeclareerd

D&A Hoogeveen en De Wolden

• Productverklaringen aanwezig en rechtmatigheidscontrole door accountant (> € 50.000)
• Contractmanagement regionaal (financiële verantwoording).
•  Signaal gestuurd onderzoek vanuit toegang, contractmanagement of rechtmatigheid onderzoek
•  calamiteitenonderzoek
•  Periodieke rapportages aan gemeente(n) en rijksoverheid   
•  Handhavingsbeleid- en instrumentarium
• Jaarrapportage Kwaliteitstoezicht 
• eigen bijdragen: piepsysteem (cliënten zullen geen eigen bijdrage betalen als zij zorg niet ontvangen)
• periodieke gesprek tussen consulent en cliënt

2 1 1 1 1,0 2

13.10.4
Zorg (Fraude) Niet vergoede zorg - Het risico dat er een declaratie wordt ingediend voor ondersteuning/hulp die in principe niet wordt vergoed of die alleen onder 
bepaalde voorwaarden (bijvoorbeeld op grond van een medische indicatie) wordt vergoed D&A Hoogeveen en De Wolden

•  Aanwezigheid van beschikking en besluit als toetsingsgrond
•  volledige en correcte dossiervorming
•  Functiescheiding bij uitbetaling

2 1 1 1 1,0 2

13.10.5

Zorg (Fraude) Declaratie vergoedingen - Het risico dat de ondersteuning/hulp in principe wel voor vergoeding in aanmerking komt, maar in het proces van 
declaratie ontstaan onrechtmatigheden D&A Hoogeveen en De Wolden

•  Aanwezigheid van beschikking en besluit als toetsingsgrond
•  Het systeem Civision Samenleving heeft geen ingebouwde toetsingsgronden (melding bij te hoge en te frequentie declaraties), maar de backoffice controleert hieri 
wel op volgens een eigen proces
•  Functiescheiding bij uitbetaling

2 1 1 1 1,0 2

13.10.6
Zorg (Fraude) Tegen/om de patiënt - Het risico dat de patiënt wordt gedupeerd door bijvoorbeeld onterecht een eigen bijdrage voor bepaalde diensten te vragen of 
door een vergoeding voor de verwijzing te vragen D&A Hoogeveen en De Wolden

•  Aanwezigheid van beschikking en besluit als toetsingsgrond
•  Het systeem Suite heeft ingebouwde toetsingsgronden (melding bij te hoge en te frequentie declaraties)
•  Functiescheiding bij uitbetaling

2 1 1 1 1,0 2

13.10.7 Zorg (Fraude) Ongepast gebruik - Het risico dat de ondersteuning/hulp zelf rechtmatig is geleverd en gedeclareerd maar er is geen medische noodzaak voor de 
ondersteuning/hulp (overbehandeling) of de noodzakelijke ondersteuning/hulp wordt niet geleverd (onderbehandeling).

D&A •  beoordeling door alle consulenten van de zorg, ook bij verlengingen. Aanwezigheid kwaliteitsplan afdeling en toetsing van consulenten. 2 1 1 1 1,0 2

13.10.8

Zorg (Fraude) Dubbele bekostiging - Het risico dat geleverde ondersteuning/hulp dubbel wordt geclaimd: 
1) bij de patiënt en bij de zorgverzekeraar; 
2) op basis van meerdere bekostigingssystemen;
3) bij aanbieders met een vaste en een variabele component
doordat iets dat al in de behandeling zit via de toeslag nog een keer extra wordt gedeclareerd; 
4) door het openen van meerdere diagnose-behandelcombinaties
voor één ondersteuningsvraag, terwijl geen sprake is van
multidisciplinaire behandeling.

D&A Hoogeveen en De Wolden

•  WLZ register voor indicatie- toetsing
•  Aanwezigheid van beschikking en besluit als toetsingsgrond
•  Het systeem Civision Samenleving heeft geen ingebouwde toetsingsgronden (melding bij te hoge en te frequentie declaraties) maar de backoffice WMO heeft hier 
haar controle in de processen wel op ingericht
•  Functiescheiding bij uitbetaling

2 1 1 1 1,0 2

13.10.9 Zorg (Fraude) Te hoge indicatie -  Het risico dat de ondersteuningsbehoefte van een patiënt of cliënt/budgethouder ernstiger kan worden voorgesteld dan die in de 
realiteit is.

D&A Hoogeveen en De Wolden
•  Bij 'einde-indicatie'  opnieuw beoordeling.
•  beoordeling door alle consulenten, kwaliteitsplan afdelinge met ingebouwde toets bij te hoge zorgvolume 2 1 1 1 1,0 2

13.10.10

Zorg (Fraude) PGB-fraude - Het risico op fraude met het persoonsgebonden budget doordat: 
1) het budget aan iets anders wordt besteed dan zorg; 
2) de hoogte van de declaratie niet overeenkomt met de ingekochte of geleverde ondersteuning/hulp; 
3) de cliënt/budgethouder een onnodige of te hoge indicatie krijgt. D&A Hoogeveen en De Wolden

 •  Betreft een zeer gering financieel belang
 •  Lokale verordening
 •  controleverklaring SVB
 •  Juiste en volledige dossiervorming
 •  periodieke interne steekproefcontroles
 •  Samenwerking sociale Recherche
 •  WMO-toezichthouder mag bij gegrond vermoeden evan oneigenlijkegebruik/misbruik een huisbezoek doen

2 1 1 1 1,0 2

13.10.11 Zorg (Fraude) Identiteitsfraude - Het risico op het doelbewust verkrijgen en misbruik maken van de persoonsgegevens van anderen. D&A Hoogeveen en De Wolden
• Bij eerste intake wordt om ID bewijs gevraagd
• Interne controle op dit aspect

2 1 1 1 1,0 2

13.11.1

ICT (Fraude) beheer identiteiten & toegang (Identify & Acces Management) - Het risico dat onbevoegde personen toegang krijgen tot of wijzigingen 
aanbrengen in gegevens, waarmee ze doelbewust misbruik kunnen maken van de gegevens.

A&S SWO

•  Fysieke toegangsbeveiliging (toegangsdruppel, zonering gebouw, netwerksegmentatie, hardening systemen, kritische ruimten afgesloten (bijv. centrale 
serverruimte, archief)).
•  Logische toegangsbeveiliging (gebruikers- en wachtwoordbeheer, persoonsgebonden accounts, multifactor authenticatie, procedure toewijzing/ontnemen 
autorisaties, functiescheiding, periodieke controle useraccounts, digitale wachtwoordkluis enz).
•  Bewustwording medewerkers (o.a. gebruik account/wachtwoorden)
•  Logging van inlogacties en mutaties in gegevens
•  Toepassen encryptie op gegevensopslag en -uitwisseling
•  Clear screen, clean desk-beleid
•  Jaarlijkse pentest (test op kwetsbaarheden netwerk, hard- en software)

2 1 1 1 1,0 2

13.11.2
ICT (Fraude) beheer identiteiten & toegang (Identify & Acces Management) - Het risico dat onbevoegde personen toegang krijgen tot het gebouw, ruimtes, 
netwerk, applicaties of databases en wijzigingen aanbrengen in gegevens, waarmee ze doelbewust misbruik kunnen maken van deze gegevens.

A&S SWO

•  Fysieke toegangsbeveiliging (toegangsdruppel, zonering gebouw, netwerksegmentatie, hardening systemen, kritische ruimten afgesloten (bijv. centrale 
serverruimte, archief)).
•  Logische toegangsbeveiliging (gebruikers- en wachtwoordbeheer, persoonsgebonden accounts, multifactor authenticatie, procedure toewijzing/ontnemen 
autorisaties, functiescheiding, periodieke controle useraccounts, digitale wachtwoordkluis enz).
•  Bewustwording medewerkers (o.a. gebruik account/wachtwoorden)
•  Logging van inlogacties en mutaties in gegevens
•  Toepassen encryptie op gegevensopslag en -uitwisseling
•  Clear screen, clean desk-beleid
•  Jaarlijkse pentest (test op kwetsbaarheden netwerk, hard- en software)

2 1 1 1 1,0 2


